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Реферат. Статья посвящена методу экспериментальной оценке параметров функционирования типовых систем защиты информации 
от несанкционированного доступа, сертифицированных, широко используемых в организациях, эксплуатирующих 
автоматизированные информационные системы. В ходе эксперимента оценивались статистические данные в динамике 
функционирования систем защиты информации от несанкционированного доступа в автоматизированных информационных 
системах. Регистрация параметров времени выполнения защитных функций защиты осуществлялась при помощи специальной 
утилиты "ProcessMonitor" из состава комплекта утилит компании "Sysinternals", используемой для фильтрации процессов и потоков. 
Загрузка процессора и оперативной памяти ЭВМ с использованием специального программного обеспечения, специально 
разработанного для выполнения экспериментальных исследований, имитирует работу СЗИ в условиях реальной работы по прямому 
назначению. Специальное программное обеспечение имитации работы системы с высокой загрузкой разработано в "VisualStudio 
2015" в рамках "ConsoleApplication".При этом обеспечивается загрузка процессора на уровне порядка 50-70 % и оперативной памяти   
60-80%. Полученные значения времени реализации защитных функций в условиях высокой загрузки ресурсов средства 
вычислительной техники по прямому назначению позволят оценить конфликтные и динамические свойства СЗИ. В дальнейшем 
полученные экспериментальные оценки могут быть использованы при разработке модели защиты информации в 
автоматизированных информационных системах, а также при формировании требований к качеству (ресурсоемкости, времени 
реакции на запрос пользователя, коэффициенту готовности и. т.п.). Также результаты вычислительного эксперимента в дальнейшем 
могут быть использованы для разработки программного комплекса оценки динамического показателя эффективности систем защиты 
информации от несанкционированного доступа в автоматизированных информационных системах. 
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Summary.The article is devoted to the method of experimental estimation of parameters of functioning of standard information protection systems 
from unauthorized access, certified, widely used in organizations operating automated information systems. In the course of the experiment, statistical 
data were evaluated in the dynamics of the functioning of information security systems against unauthorized access in automated information systems. 
Registration of the parameters for the execution time of protective protection functions was carried out using a special utility called ProcessMonitor 
from the Sysinternals suite of utilities used to filter processes and threads. The loading of the processor and main memory of the computer with the use 
of special software, specially designed for performing experimental research, simulates the operation of GIS in real-world work for its intended purpose. 
A special software for simulating the work of a system with high load is developed in "VisualStudio 2015" within the framework of 
"ConsoleApplication". At the same time, the processor is loaded at a level of 50-70% and 60-80% of the operative memory. The obtained values of the 
time of implementation of protective functions in conditions of high utilization of resources of computer facilities for their intended purpose will allow 
us to assess the conflict and dynamic properties of the GIS. In the future, the obtained experimental estimates can be used to develop a model of 
information security in automated information systems, as well as in the formation of quality requirements (resource intensity, response time to the 
user's request, availability, etc.). Also, the results of the computational experiment in the future can be used to develop a software package for assessing 
the dynamic performance of information security systems against unauthorized access in automated information systems 
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Введение 

В настоящее время требования к системам 
защиты информации (СЗИ) от несанкциониро-
ванного доступа (НСД) в автоматизированных 
информационных системах (АИС) осуществляются 
на основе нормативной документации Федеральной 
службы по техническому и экспортному контролю 
(ФСТЭК России) [1], а также нормативных  
документов [2]. Общим недостатком существу-
ющих нормативных документов является то, 
что требования к СЗИ от НСД формируются 
в виде функционала, основанного на определенном 
классе защищенности АИС, не учитывающего 
свойств СЗИ от НСД связанных с повышенной 
ресурсоемкостью. При этом ресурсоемкость  
системы защиты влечет за собой увеличение 
времени отклика АИС на пользовательские  
запросы. В целом это приводит к затруднению 
функционирования АИС по своему прямому 
предназначению [2–4]. В связи с этим необходим 
учет реальных динамических свойств процес-
сов защиты информации, позволяющий найти 
компромисс между эффективностью по пря-
мому предназначению и ее защищенностью. 
С этой целью для разработки программного 
комплекса оценки динамического показателя 
эффективности СЗИ от НСД в АИС необходимо 
экспериментально оценить вероятностно-вре-
менные характеристики (ВВХ). 

Теоретический анализ 

В качестве объекта исследования, при 
проведении вычислительного эксперимента 
выберем широко используемую, сертифициро-
ванную по 3 классу защищенности средств вы-
числительной техники и по 2 уровню контроля 
отсутствия недокументированных возможностей 
типовую СЗИ от НСД «Страж NT» [3]. 

Сложность структуры АИС, разнообраз-
ность и специфичность протекающих в ней  
информационных процессов приводит к необ-
ходимости исследования организации защиты 
информации при проектировании СЗИ от НСД 
с целью определения ее характеристик при раз-
ных условиях функционирования. Как сказано 
выше, ранее проведенные исследования [5] поз-
волили разработать основные этапы и задачи 
проектирования СЗИ от НСД в АИС ОВД. 
В рамках данного алгоритма этап «Программно-
техническая разработка, адаптация и тестирование 
СЗИ от НСД в АИС ОВД» подразумевает  
проведение вычислительного эксперимента 
для определения ее ВВХ. 

Первоочередным при разработке СЗИ от 
НСД должны быть заложены и обоснованы на 
этапе «Формирование требований к СЗИ от НСД 
в АИС» [5] требования в части определения ВВХ. 
Данные требования относятся к функциональным 

и позиционируются нормативными докумен-
тами как одни из важнейший на стадии проек-
тирования программных продуктов [8, 9]. 
Они в свою очередь описывают широкий спектр 
функциональных характеристик системы такие как: 
обработку данных, способы и методы проводимых 
вычислений и т. д. Одной из особенностей 
функциональных требований является, то что 
к поведению системы относится не только то, 
что система должна делать, но и то, что она 
не должна делать [9, 10]. Применительно к СЗИ 
от НСД это недопущение превышения интервала 
времени с момента обращения к защищаемой 
функции до окончания выполнения функции, 
относительно максимального времени выпол-
нения функции, установленного в технической 
документации [7]. Данное требование исходит 
из доступности требуемых вычислительных  
ресурсов, таких как вычислительные возмож-
ности и объема памяти АИС. 

Относительно АИС в защищенном  
исполнении функциональные требования опре-
делены в ГОСТР ИСО/МЭК 15408-2-2013 как 
функциональные требования безопасности. 
Данный стандарт также включает в себя каталог 
функций, отвечающих общим требованиям к 
функциональным возможностям безопасности [11]. 
Функциональные требования безопасности 
объединены в классы, семейства и компоненты. 
Вероятностно-временные характеристики СЗИ 
от НСД в АИС ОВД можно отнести к классу 
«FRU: Использование ресурсов». Данный класс 
содержит 3 семейства: 

─ FRU_FLT Отказоустойчивость; 
─ FRU_PRS Приоритет обслуживания; 
─ FRU_RSA Распределение ресурсов. 
Определение ВВХ СЗИ от НСД в АИС 

ОВД в частном случае можно отнести к семейству 
«FRU_RSA Распределение ресурсов», но с допол-
нением. Предложение заключается в том, чтобы 
при проектировании АИС в защищенном исполнении 
найти компромисс между ее функционированием 
по прямому назначению (обработка, хранение 
и передача информации) и ресурсов, отвлекаемых 
самой СЗИ от НСД. 

Для проверки реализации всех предъяв-
ляемых требований к проектируемой АИС про-
водятся различные методы тестирования [8]. 
Перспективным считается метод «потоков дина-
мических тестов в реальном времени». При по-
пытке реализации такого метода относительно ти-
повой СЗИ от НСД в АИС доступ к ряду функций 
был ограничен, потому что они выполняются 
на уровне ядра. А разработка программного обес-
печения на низком уровне для получения ВВХ 
СЗИ от НСД, представляется значительным  
привлечением людских ресурсов. Поэтому с учетом 
данных особенностей разработаем проведения  
вычислительного эксперимента. 
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Вычислительный эксперимент 

Вычислительный эксперимент направлен 

на ресурсы АИС (оперативную память и про-

цессорное время) в результате воздействия 

на которые деструктивного воздействия получим 

ВВХ компонентов СЗИ от НСД. Получение ВВХ 

необходимо для дальнейшей разработки про-

граммного комплекса оценки динамического по-

казателя эффективности СЗИ от НСД в АИС. 

Так как эксперимент направлен на ресурсы АИС 

для СЗИ от НСД, необязательным является  

рассмотрение других сценариев реализации экспе-

римента, потому что мы рассмотрим вариант  

загрузки ресурсов с учетом того, что СЗИ от НСД 

в АИС ОВД останется возможность реализовы-

вать свои функции по прямому предназначению, 

целью которого является получение ВВХ. 

При НСД основным фактором реализации 

угроз является человеческий, а именно негра-

мотные действия пользователей (операторов). 

Довольно частыми являются случаи, когда  

носители информации используются не только 

при работе с СЗИ от НСД, но и на не аттесто-

ванных рабочих местах, что может привести 

к деструктивным воздействиям со стороны  

злоумышленника. Этому подтверждение иссле-

дования российских ученых и статистические 

данные ведущих антивирусных компаний. 

В работе [12] проведены исследования ком-

плексной оценки угроз, в которой рассмотрены 

следующие факторы: ошибки пользователя, 

программные ошибки, отказ в обслуживания, 

перегрузка трафика, люки, логические бомбы, 

троянские кони, аппаратные сбои, аппаратные 

ошибки, ошибки передачи данных полученные 

результаты показали, что около 60–70% всех 

потерь информации исходят из некорректных 

действий пользователей (операторов). Согласно 

статистической информации только в результате 

ошибок пользователей и обслуживающего персо-

нала происходит до 65% случаев нарушения  

информационной безопасности [13]. Это обос-

новывается тем предполагаемому нарушителю 

физический доступ к реальной АИС ограничен, 

а каналы связи имеют место быть, когда необ-

ходимо реализовать связь между операторами, 

но в основном такого рода АИС автономны. 

Из вышесказанного определимся, что сценарий 

вычислительного эксперимента будет основы-

ваться на пользовательских ошибках, и его  

реализация основана на одной из них. 

На рисунке 1 представлена структурная 

схема (сценарий) вычислительного эксперимента 

для определения времени работы компонентов 

СЗИ от НСД в АИС. 

Настройка СЗИ от НСД в АИС, согласно 

документации / Benchmark of the researched GIS from 

NSD to AIS

Инсталляция исследуемой СЗИ от НСД в АИС / The 

installation of the investigated GIS from the NSD in the 

AIS

Приводится описание попытки НСД, направленное на 

АИС / A description of the attempt of the NSD aimed at 

the AIS

Реализация деструктивного программного воздействие 

и осуществление несанкционированных действий к 

СЗИ от НСД АИС / The implementation of destructive 

impact and the implementation of unauthorized actions to 

the GIS from the NSD

Выполнение стандартных пользовательских 

манипуляций с данными в СЗИ от НСД АИС / 

Performing standard user manipulations of GIS data in 

AIS

Реакция компонентов исследуемой СЗИ от НСД в АИС  

на деструктивное воздействие / The reaction of the 

components of the investigated SZI from the NSD in the 

AIS to the destructive effect

 

Рисунок 1. Алгоритм проведения вычислительного 
эксперимента над СЗИ от НСД в АИС 

Figure 1. Algorithm for carrying out a computational 
experiment on the system for protecting information from 
unauthorized access in automated information systems 

1. Инсталляция СЗИ от НСД «Страж NT» 
основывалась на рекомендациях разработчика. 
При этом была развернута полная версия СЗИ 
от НСД на автоматизированном рабочем месте 
с следующими характеристиками: процессор 
Pentium(R) Dual-Core с таковой частотой 
2.6 GНz, оперативная память 2 ГБ, 32 разрядная 
операционная система. Совместно с СЗИ 
от НСД было установлено прикладное про-
граммное обеспечение в виде пакета «Office» 
и антивируса «Kaspersky». 

2. В рамках вычислительного экспери-
мента произведена настройка СЗИ от НСД  
согласно документации [3]. Если рассматривать 
СЗИ от НСД различных типов, то их этапы 
настройки принципиально не отличается. 

3. Принцип деструктивного воздействия 
заключается в следующем. Пользователь, прене-
брегает своими должностными обязанностями 
и использует зарегистрированный в СЗИ от НСД 
флэш-накопитель не по назначению, а именно 
с другими устройствами. Подобная ситуация даёт 
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возможность злоумышленникам, используя вредо-
носное программное обеспечение, осуществить не-
санкционированное проникновение сначала на флэш-
накопитель в виде скрытых файлов «autorun.inf» и 
«nagruz.exe», а в последующем и в АИС. 

Пользователь начинает работать с файлами 
на флэш-накопителе, подключая его к защи-
щенной АИС тем самым активируя вредонос-
ную программу. Разработанный нарушителем 
код копируется на жесткий диск компьютера 
и запускается, попадая в автозагрузку, а при  
последующей перезагрузки начинает свое воз-
действие на ресурсы АИС. Снижение объема 
ресурсов АИС позволит определить ВВХ СЗИ 
от НСД при деструктивном воздействии, визуально 
определить, как работает АИС и СЗИ от НСД 
по прямому предназначению при подобных 
экстренных ситуациях. 

4. На данном этапе реализуем практическую 
составляющую деструктивного воздействия 
на АИС, посредством специально разработан-
ного вредоносного программного обеспечения 
рисунках 2 и3, которое разработано в «Visual 
Studio 2015» в рамках «Console Application». 

Разработанное вредоносное программное 
обеспечение работает на АИС с различной  
мощностью процессора и объемом оперативной 
памяти, подсчитывает свободное количество 
ресурсов и исходя из этого определяет степень 
воздействия. Также реализована многопоточ-
ность, для каждого ядра создается отдельный 
поток, бесконечно перемножающий матрицы, 
использование оперативной памяти достига-
ется при помощи загрузки в нее пустых байтов 
с определенным промежутком времени. Работа 
вредоносного программного обеспечения пред-
ставлена на рисунке 3. Скрытное воздействие 
на ресурсы позволило заметно снизить быстро-
действие АИС ОВД, но в тоже время оставляя 
ей возможность выполнять свои функции 
по прямому предназначению. Вредоносное 
программное обеспечение распоряжается ре-
сурсами системы в виде 50% от оперативной 
памяти и процессорного времени, общая 
нагрузка на систему будет составлять 70–90% 
в сумме с процессами, которые работают 
по умолчанию и вызываются пользователем. 
Программа была протестирована на нескольких 
системах и показала положительные результаты. 

 

Рисунок 2. Подсчет ресурсов АИС 

Figure 2. Counting Resourcesautomated information 
system 

 

Рисунок 3. Деструктивное воздействие на АИС 

Figurе 3. Destructive impact on automated information system 

5. Деструктивное воздействие реализовано 
после этого имитируем работу пользователя, 
осуществив стандартные манипуляции с файлами 
и папками СЗИ от НСД в АИС. Эти действия 
необходимы для того, чтобы задействовать все ме-
ханизмы защиты и впоследствии зафиксировать их 
выполнения. Можно заметить, что при деструктив-
ном воздействии существенно увеличилось время 
отклика прикладного программного обеспечения. 

6. С целью определения статистических 
данных будем основываться на ранее разработанной 
графой модели [5]. Временные характеристики 
подсистемы «Вход в систему» зафиксированы при 
помощи программного продукта «Process Monitor», 
который предназначен для мониторинга всех 
процессов в оперативной памяти в реальном 
времени, а также для мониторинга файловой  
системы и системного реестра. Сбор информации 
при помощи «ProcessMonitor» осуществлялся 
при помощи фильтрации процессов и потоков. 
Он разработан компанией «Sysinternals» 
для наблюдения в масштабе реального времени 
за действиями различных процессов в операцион-
ных системах семейства «Windows». «Process 
Monitor» включает в себя несколько подпрограмм: 
мониторинга обращений к реестру «Regmon» 
и мониторинга обращений к файловой системе 
«Filemon», а также дополнительно, позволяет  
получать более подробную информацию  
о взаимодействии процессов, операциях ввода-
вывода, сетевой активности и использовании 
ресурсов. Данный программный продукт не 
требует установки, однако работа ее возможна 
только с правами администратора. 

Для своей работы, «ProcessMonitor» уста-
навливает в системе собственный драйвер 
«Procmon20.sys», при помощи которого осуществ-
ляется перехват контролируемых монитором  
системных функций и сбор данных подлежащих 
мониторингу. Наблюдение выполняется для сле-
дующих классов операций: 

─ обращения к файловой системе (filesystem); 
─ обращение к реестру (Registry); 
─ работа с сетью (Network); 
─ активность процессов (Process). 
Результаты экспериментальной оценки  

динамических функций СЗИ «Страж NT» пред-
ставлены в таблице 1. 
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Таблица 1.  
Реакция СЗИ от НСД на деструктивное воздействие 

Table 1. 
The reaction of the information protection system against unauthorized access to destructive impact 

Наименование подсистемы и 

граф состояний СЗИ от НСД 
Функции, выполняемые СЗИ от НСД 

Время 

с. 

1. Вход в систему / 

Login to the system 

1.1

1.2

1.3

1.6

1.8

0

1.5

1.71.4

 

0 Включение автоматизированного рабочего места (АРМ) 

(Прекращение выполнения функций АРМ)/ Enabling the automated 

workstation (AWP) (Terminating the functions of the workstation) 

1.1 Предъявление идентификатора/ Presentation of the identifier 

1.2 Прекращение работы идентификатора, но в случае новой по-

пытки его нужно заново ввести / Termination of the identifier, but 

in the case of a new attempt it must be re-entered 

1.3 Допуск к вводу пароля / Authorization to enter a password 

1.4 Ввод пароля / Enter password 

1.5 Повторный ввод пароля / Retype password 

1.6 Блокировка входа в систему при трехразовом неправильном вводе 

пароля / Blocking the logon with a three-time wrong password entry 

1.7 Аутентификация субъекта системы / Authentication of the 

subject of the system 

1.8 Вход систему / Login to the system 

10 c. 

 

 

1 c. 

6 c. 

 

 

1 c. 

5 c. 

5 c. 

1 c. 

 

1 c. 

 

5 c. 

2. Разграничение доступа и взаи-

модействие с внешними носите-

лями / Access delimitation and 

interaction with external media 

2.2

2.1

2.41.8

2.3

2.5

2.6

2.7

2.8

2.9

 

2.1 Сопоставлениеидентификационнойинформациивнешнегон

осителяипользователя / Comparison of the identification infor-

mation of the external medium and the user 

2.2 Контроль устройств (если устройство не принадлежит поль-

зователю, срабатывает данный механизм) / Control of devices (if 

the device does not belong to the user, this mechanism works) 

2.3 Доступ к внешнему носителю / Access to external media 

2.4 Обращение объекту / Accessing an object 

2.5 Сопоставление меток конфиденциальности пользователя и 

ресурса (в СЗИ реализуется на основе мандатного принципа 

контроля доступа) / Comparison of the labels of the user's privacy 

and the resource (in the GIS is implemented on the basis of the man-

datory principle of access control) 

2.6 Блокировка доступа к объекту / Blocking access to an object 

2.7 Проверка полномочий доступа пользователя (в СЗИ реали-

зуется на основе дискреционного принципа контроля доступа) / 

Verification of user access authority (in the GIS is implemented on 

the basis of the discretionary principle of access control) 

2.8 Преобразование информации на носителе при помощи шиф-

рования (в СЗИ применяется метод гаммирования) / Transfor-

mation of information on the medium by means of encryption (GIS 

method is applied in GIS) 

2.9 Допуск субъекта к защищаемому объекту / Admission of the 

subject to the protected object 

0.2 c 

 

 

0.01 c 

 

 

0.01 c 

0.1 c. 

0.09 c. 

 

 

 

 

0.03 c. 

0.08 c. 

 

 

 

0.7 c. 

 

 

 

 

2 c. 

3. Механизмы контроля целост-

ности регистрации и учета / 

Mechanisms to control the integrity 

of registration and accounting 

2.9

3.1

3.5

3.4

3.2

3.3

3.7

3.8

3.6

3.9

 

3.1 Запроснапреобразованиеобъекта/ Request to convert an object 

3.2 Блокировкапреобразованияобъекта/ Block an object conversion 

3.3 РегистрациянарушенийработысСЗИ / Registration of violations of 

work with GIS 

3.4 Пересчетпараметровцелостностифайла / Conversion of file integ-

rity parameters 

3.5 Запроснаудаление / Requestfordeletion 

3.6 Блокировкаудаления / DeletionBlocking 

3.7 Преобразованиеобъектапередудалением / Convertinganobjectbe-

foredeleting 

3.8 Удаление объекта / Delete an object 

3.9 Завершение работы с объектом / Finishing work with the object 

0.009 c. 

0.003 c. 

0.02 c. 

 

0.6 c. 

 

0.009 c. 

0.004 c. 

2 c. 

 

0.05 c. 

0.002 c. 
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Заключение 

В статье представлены результаты вы-

числительного эксперимента по исследованию 

ВВХ (времени реакции) на деструктивное воздей-

ствие, которые совместно с алгоритмом оценки 

динамического показателя эффективности СЗИ 

от НСД являются основой для разработки про-

граммного комплекса анализа, моделирования 

и оценки динамического показателя эффектив-

ности СЗИ от НСД в АИС с целью исследова-

ния вероятностно-временных характеристик 

процессов защиты. 
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