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Аннотация. В статье рассматриваются современные подходы к созданию и применению умной упаковки для пищевых 

продуктов, объединяющей сенсорные технологии и Интернет вещей (IoT). Отмечается, что традиционная упаковка 

обеспечивает лишь механическую защиту, а умная упаковка позволяет отслеживать фактическое состояние продукции на 

всех этапах производства и логистики. Приведены примеры сенсоров, используемых в таких решениях: газовые 

индикаторы (O₂, CO₂, NH₃, H₂S), температурные и влажностные датчики, RFID/NFC метки, а также беспроводные 

протоколы связи (BLE, LoRaWAN, NB-IoT). Отдельное внимание уделяется интеграции химических и биосенсоров, 

позволяющих фиксировать патогены и метаболиты разложения. Рассмотрены примеры промышленных решений (NFC -

метки для контроля шпината, IoT-платформа Wiliot, QR-коды Sealed Air), а также перспективы применения 

наноматериалов и биоразлагаемых композитов. Обсуждаются вопросы безопасности, энергоэффективности, 

стандартизации и утилизации электроники в упаковке. Отмечается, что несмотря на высокую стоимость и сложность 

внедрения, умная упаковка обладает значительным потенциалом для повышения прозрачности цепочек поставок, 

продления сроков годности, сокращения пищевых отходов и усиления взаимодействия с потребителем. Перспективными 

направлениями развития являются внедрение энергонезависимых сенсоров, стандартизация обмена данными и интеграция 

с искусственным интеллектом и блокчейн-платформами. 

Ключевые слова: умная упаковка; Интернет вещей; датчики качества; мониторинг свежести; RFID/NFC; безопасность 

данных; прослеживаемость; устойчивость. 
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Abstract. The article discusses modern approaches to the development and application of smart packaging for food products, which 

integrates sensor technologies and the Internet of Things (IoT). While conventional packaging provides only mechanical protection, 

smart packaging enables monitoring of the actual condition of products at all stages of production and logistics. Examples of  sensors 

used in such systems are presented, including gas indicators (O₂, CO₂, NH₃, H₂S), temperature and humidity sensors, RFID/NFC 

tags, as well as wireless communication protocols (BLE, LoRaWAN, NB-IoT). Particular attention is given to the integration of 

chemical and biosensors capable of detecting pathogens and decomposition metabolites. Industrial case studies are reviewed, such 

as NFC tags for spinach freshness monitoring, the Wiliot IoT platform, and Sealed Air’s QR code solutions, along with prospects 

for nanomaterials and biodegradable composites. Issues of data security, energy efficiency, standardization, and electronics disposal 

are analyzed. It is noted that despite high costs and integration challenges, smart packaging has considerable potential to enhance 

supply chain transparency, extend shelf life, reduce food waste, and improve consumer engagement. Promising directions include the 

development of energy-autonomous sensors, unification of data exchange standards, and integration with artificial intelligence and 

blockchain platforms. 

Keywords: smart packaging; Internet of Things; quality sensors; freshness monitoring; RFID/NFC; data security; traceability; 

sustainability. 
 

 

Введение 

Контроль качества пищевых продуктов 

на всех этапах производства и логистики является 

ключевым фактором пищевой безопасности и со-

кращения потерь. По оценкам FAO, около 14% 

всего продовольствия «теряется» ещё до появ-

ления на полках магазинов [1]. Традиционная 

упаковка обеспечивает механическую защиту 

продукта, но не даёт оперативной информации 

о его фактическом состоянии. В этих условиях 

умная упаковка – объединяющая датчики,  

 
беспроводную связь и аналитику – обещает повы-

сить прозрачность цепочек поставок, сократить 

риски порчи и улучшить «отслеживаемость» [2]. 

Результаты и обсуждение 

В умной упаковке применяются различные 

виды сенсоров и меток. 

• Газовые индикаторы и датчики отсле-

живают состав газовой среды внутри упаковки.  
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Чаще всего используются индикаторы кислорода 

и углекислого газа, которые меняют цвет при 

нарушении герметичности или при микро-

биологическом разложении [3]. Так, для ин-

дикации кислорода применяют красители 

(например, метиленовый синий), меняющие 

окраску при насыщении кислородом [4].  

Новые разработки включают печатные полу-

проводниковые сенсоры, чувствительные к CO₂, 

NH₃, H₂S и другим газам. 

• Температурные и влажностные сенсоры – 

т. е. цифровые термисторы и гигрометры –  

контролируют условия хранения. Нарушение 

температурного режима (особенно для скоро-

портящейся продукции) критично, поэтому 

широко используются индикаторы «время–

температура» (TTI) – химические или биологиче-

ские метки, изменяющие цвет в зависимости  

от накопленного теплового воздействия [5]. Та-

кие TTI-индикаторы просты в использовании и 

позволяют фиксировать изначальный темпера-

турный профиль продукта. Также датчики влаж-

ности и уровня кислорода в упаковке помогают 

следить за окружающей средой продукта [6], что 

является важным для оценки условий хранения. 

• RFID-метки и метки NFC (радиометки  

с идентификаторами) позволяют автоматически 

фиксировать упаковку на этапах логистики и 

при необходимости измерять внутренние пара-

метры. Пассивные RFID-метки не требуют  

батарейки и могут оснащаться датчиками темпе-

ратуры, влажности и целостности упаковки [7]. 

Безчиповые RFID-метки обещают дальнейшее 

удешевление решений – но пока они ограничены 

дальностью сигнала и сложности его обра-

ботки [8]. Метки NFC (Near-Field Communication) 

активируются при сканировании смартфоном и 

передают сведения о свежести или дате произ-

водства продукта напрямую потребителю. 

• Bluetooth Low Energy и LPWAN (т. е. более 

энергоёмкие протоколы) применяются в упаковке 

реже. Однако • BLE-*теги встречаются в «умных» 

бутылках или контейнерах с едой (например,  

со встроенным аккумулятором). Для монито-

ринга крупных партий на складах используют 

технологии дальнего радиуса действия – 

LоRаWАN [9] или NB-IоТ (сотовые IоТ), позво-

ляющие отправлять показания раз в несколько 

часов без риска быстрой разрядки. 

Наконец, помимо сенсоров, в упаковке 

могут быть и другие элементы – например, 

кислородо-поглотители химически удаляют 

избыточный кислород из коробки и замедляют 

окисление продуктов; в свою очередь этилено-

вые бенты нейтрализуют парниковый газ эти-

лен и замедляют созревание фруктов [10]. 

Такие технологии продлевают срок годности; 

при этом они требуют особенного учёта в си-

стеме мониторинга [11]. 
Уровни типичного IоТ-решения для умной 

упаковки отображены на Рисунке 1. 

 

Рисунок 1. Уровни типичного IoT-решения для 
умной упаковки 

Figure 1. Layers of a typical IоТ solution for smart 
packaging 

 
Устройство включает датчики (газ, темпе-

ратура, влажность, рН и др.), микроконтроллер 
(или специализированный IоТ-чип) и источник 
энергии. Современные разработки демонстри-
руют автономные «пиксели» Ambient IоТ – очень 
компактные NFC/BLE-метки с интегрирован-
ными сенсорами и антенной, которые питаются 
от радиоволн или света [12]. Такие метки могут 
крепиться к упаковке и автоматически передавать 
сигналы при приближении считывателя. 

В устройстве предусмотрен передатчик: 
RFID/NFC-антенна, Bluetooth-модуль или 
LPWAN-трансивер. Датчики конфигурируются 
на периодическую или пороговую отправку 
данных. Популярные протоколы – MQTT, 
HTTP(S), СоАР – используются для передачи 
на облачный сервер. Например, специальные 
IоТ-шлюзы на базе LоRаWАN собирают темпе-
ратуру множества меток на складе и пересылают 
их в облако для анализа. 

Данные с сенсоров поступают на центра-
лизованный сервер или облачную платформу, 
где хранятся в базе и обрабатываются. В данном 
случае задействуются панели мониторинга и 
мобильные приложения. При отклонении от за-
данных параметров (например, превышение  
допустимой температуры) система мгновенно 
уведомляет ответственных сотрудников и фикси-
рует произошедшее [13]. Большие объёмы данных 
позволяют применять методы машинного  
обучения для прогноза «просрочки» (прогноз 
сроков годности) и оптимизации логистики. 

Сенсорный узел

Sensor node

Приём и 
аналитика

Data reception & 
analytics

Модуль связи

Communication 
module
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Теперь рассмотрим примеры научных и 
промышленных решений. Группа исследователей 
из Империал Колледжа (Лондон) разработала 
одноразовый NFC-тег с бумажным газовым 
сенсором для контроля порчи упакованного 
шпината [14]. Сенсор, напечатанный углеродной 
пастой, менял электропроводность при изменении 
газового состава, а встроенная NFC-антенна  
передавала результат на смартфон. В экспери-
ментах устройство успешно различало свежую 
и испорченную продукцию, а стоимость тега 
составила около $0.35 – это сделало его практиче-
ски безотходным решением для мониторинга сро-
ков годности [14]. Исследование А. Соббана и др. 
показывает, что сочетание биосенсоров и IоТ 
обеспечивает непрерывный контроль упаковки [13]. 
Биочувствительные датчики определяют патогены 
и метаболиты разложения (например, бактерии, 
токсины или изменения рН), а IоТ-сети (Wi-Fi, 
BLE, 5G, NFC) передают эти данные в реальном 
времени всем участникам цепочки поставок [14]. 
Авторы отмечают перспективы новых наноматери-
алов (графен, МХеnе, биоразлагаемые композиты) 
и их будущую роль в создании сверхчувстви-
тельных и экологичных сенсоров. 

Исследователи также описывают примене-

ние RFID-меток для мониторинга температуры, 

влажности, рН и целостности упаковки [7].  

Такие метки обеспечивают недорогое и энер-

гоэффективное решение, особенно в логистике; 

позволяют считывать параметры без физиче-

ского контакта. В перспективе безчиповые 

RFID-системы должны ещё больше удешевить 

технологию, хотя сейчас их ограничивают 

дальность работы, множественность сигналов 

при большом числе меток и необходимость  

соблюдения единых стандартов безопасности [7]. 

На рынке также уже имеются коммерческие плат-

формы умной упаковки. Стартап Wiliot из США 

уже выпускает «IоТ-пиксели» – крошечные ав-

тономные BLE-метки без батареи, которые 

прикрепляются к упаковке и передают данные 

о температуре и местоположении по радиока-

налу [12]. Производители продуктов питания те-

стируют такие метки для контроля инвентаризации. 

Стоит также рассмотреть пример компании 

Sealed Air (также из США), которая использует 

цифровую печать уникальных QR-кодов на каждой 

упаковке [15]. Такие коды распознаются специ-

альными приложениями или IоТ-устройствами 

и содержат в себе ссылку на веб-портал с ин-

формацией о продукте (происхождение, состав, 

экологические сертификаты, рецепты). Например, 

покупатель может сканировать код и увидеть 

полную историю партии товара – фактически 

«от фермы до магазина» [15]. Стартап Tapkit  

из Великобритании предлагает пользователям 

динамические QR-коды – т. е. после печати 

упаковки ссылка, зашифрованная в коде, может 

обновляться; тем самым она позволяет изменять 

контент (рецепты, акции) без перепечатывания 

этикеток [16]. Такая упаковка превращается в ка-

нал взаимодействия с потребителем, предоставляя 

актуальную информацию и усиливая лояльность. 
Отдельно необходимо рассмотреть вопросы 

безопасности, стандартизации, энергоэффек-
тивности и устойчивости. Во-первых, умные 
упаковки генерируют объёмы информации  
о происхождении и условиях хранения продукта – 
поэтому необходимы надёжные средства защиты: 
каналы связи должны быть зашифрованы (TLS/SSL), 
а доступ – аутентифицирован [17]. А. Соббан и его 
коллеги утверждают следующее – без надёж-
ного шифрования и средств аутентификации 
невозможно гарантировать конфиденциальность 
и целостность данных, поступающих из сенсоров [13]. 
Технологии блокчейна рассматриваются для 
создания учёта всех событий в цепочке поставок. 
Стоит также отметить, что на данный момент 
решения разрознены – не существует единого 
стандарта взаимодействия разных датчиков и 
систем. Однако набирают силу глобальные 
стандарты – например, GS1 Digital Link позво-
ляет закодировать в одном QR-коде ссылку на 
веб-ресурс с информацией о товаре (описание, срок 
годности, состав, пищевая ценность и т. д.) [18]. 
На наш взгляд, распространение подобных 
стандартов (GS1, MQTT, EPC) в будущем упростит 
интеграцию устройств разных производителей. 

Далее рассмотрим встраивание источников 
питания в одноразовую упаковку, которое явля-
ется сложным из-за высокой стоимости и ряда 
экологических рисков. Поэтому специалисты 
стараются предложить различные альтернативы – 
например, RF-энергохарвестинг или суперконден-
саторы. Так, некоторые NFC-метки оснащаются 
микросоляром или же являются ориентирован-
ными на сбор «световой энергии» [12]. Также 
системы оптимизируют процессы – например, 
данные передаются не постоянно, а при появлении 
аномалий или по расписанию. Наконец, наличие 
электроники в упаковке ставит задачу утилизации. 
Применение биоразлагаемых и нетоксичных 
материалов (целлюлоза, белковые полимеры, 
графен) в перспективе может уменьшить экологи-
ческий след таких систем [13, 19]. Одновременно 
«умная» упаковка сама по себе способствует устой-
чивости: она помогает сократить пищевые отходы 
(за счёт продления срока годности и лучшего 
контроля качества) и оптимизировать логи-
стику. Например, отмечено, что за счёт продления 
свежести товаров и перераспределения продуктов 
с истекающим сроком годности объём пищевых 
отходов заметно снижается [20]. 
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Основные ограничения для широкого 

внедрения умной упаковки – это стоимость и 

сложность интеграции. Цены на сенсоры и метки 

действительно падают – но внедрение даже 

простого TTI-датчика или NFC-метки увеличи-

вает себестоимость упаковки. При этом также 

необходимо перестраивать логистические  

процессы и обучать персонал работе с новыми 

данными. Также существует риск недоверия 

потребителей – часть из них может опасаться 

слежки или утечки данных, поэтому специалистам 

индустрии важно обеспечить прозрачность  

информации. При этом стоит отметить, что пер-

спективы технологии действительно огромны – 

так, внедрение энергонезависимых технологий 

(Ambient IоТ) и стандартизованных протоколов 

(6LоWРАN, MQTT) смогут сделать умную  

упаковку более подходящей для повсеместного 

использования. Интеграция с AI и блокчейн-

платформами позволит строить открытые ре-

естры качества продуктов. Также ожидается 

появление автономных адаптивных упаковок, 

которые информируют потребителя и специали-

ста о состоянии продукта и динамически меняют 

условия хранения (например, при необходимости 

активируют поглотители газов). 

Заключение 

Технологии умной упаковки объединяют 

сенсорные решения и Интернет вещей с целью 

непрерывного мониторинга качества пищевых 

продуктов. Современные подходы – химические 

индикаторы, беспроводные сенсорные метки и др. – 

позволяют повысить безопасность, сократить 

потери продукции и усилить «отслеживаемость». 

Опыт научных и промышленных проектов  

показывает эффективность таких систем – они 

помогают вовремя выявить отклонения условий 

хранения и предупредить риски потери качества. 

При этом не стоит забывать, что нерешенными 

остаются задачи энергоснабжения, стандартов 

и стоимости, которые требуют дальнейших 

тщательных исследований. Перспективные направ-

ления дальнейших исследований, следовательно, 

включают в себя разработки энергонезависимых 

сенсоров, унификацию стандартов обмена дан-

ными и расширенное взаимодействие упаковки 

с искусственным интеллектом. 
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