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Реферат. Постановка задачи: спектр задач, решаемых современными мобильными системами типа Android, посто-
янно растет. Это объясняется, с одной стороны, теми потенциальными возможностями, которые реализуются на аппаратном 
уровне, а также их интеграцией с современными информационными технологиями, которые в свою очередь гармонично 
дополняют и создают мощные аппаратно-программные информационные комплексы, способные выполнять множество 
функций: в том числе и защиты информации. Увеличение информационных потоков, сложность обрабатываемых процессов 
и самой аппаратно-программной составляющей таких устройств как Android, заставляют разработчиков создавать новые 
средства зашиты, эффективно и качественно осуществляющие данный процесс. Это особенно актуально при разработке авто-
матизированных инструментальных систем, осуществляющих классификацию (кластеризацию) существующего программного 
обеспечения на два класса: безопасное и вредоносное программное обеспечение. Целью работы является повышение достовер-
ности и качества распознавания современных встроенных средств защиты информации, а также обоснование и выбор методов, 
осуществляющих эти функции. Используемые методы: для реализации поставленной цели в работе анализируются и исполь-
зуются классические методы классификации, нейросетевые методы на основе стандартных архитектур, а также машина опор-
ных векторов (SVM – машина). Новизна: в работе предложена концепция к использованию метода опорных векторов при 
идентификации вредоносного программного обеспечения, разработано методологическое, алгоритмическое и программное 
обеспечение, реализующее данную концепцию применительно к средствам мобильной связи. Результат: получены качествен-
ные и количественные характеристики программных средств защиты. Практическая значимость: предложена методика разра-
ботки перспективных систем защиты информации в мобильных средах типа Android. Представлен один из подходов к описа-
нию поведенческого характера вредоносного программного обеспечения (на основе следующих действий вируса: отсутствует – 
просыпается – анализ слабых мест – действие: здоровый режим или атаки (угрозы)).    

 
Summary. Formulation of the problem: the spectrum of problems solved by modern mobile systems such as Android is con-

stantly growing. This is because on the one hand by the potential opportunities that are implemented in hardware, as well as their 
integration with modern information technologies, which in turn harmoniously complement and create powerful hardware and soft-
ware information systems, capable of performing many functions, including pro- information boards. Increasing the flow of infor-
mation, complexity of the processes and of the hardware and software component devices such as Android, forcing developers to 
create new means of protection, efficiency and qualitative performing the process. This is especially important in the development of 
automated systems instrumental performing classification (clustering) of existing software into two classes:  safe and malicious soft-
ware. The aim is to increase the reliability and quality of recognition of modern built-in security of information, as well as the ra-
tionale and the selection methods of carrying out these functions. The methods used are: to accomplish the goals are analyzed and 
used classical methods of classification, neural network method based on standard architectures, and support vector machine (SVM - 
machine). Novelty: The paper presents the concept of the use of support vector in identifying deleterious software developed meth-
odological, algorithmic and software that implements this concept in relation to the means of mobile communication. Result: The 
obtained qualitative and quantitative characteristics-security software. Practical value: the technique of development of advanced 
information security systems in mobile environments such as Android. It presents an approach to the description of behavioral mal-
ware (based on the following virus: none - wakes - Analysis of weaknesses - the action: a healthy regime or attack (threat)).  
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Актуальность 

За короткий период времени, система 
Android стала самой популярной мобильной 
платформой в мире. Изначально разработанная 
для смартфонов, на сегодняшний день она 
присутствует в мощных планшетах, телевизо-
рах и вероятно будет интегрирована в системы 
управления сложными технологическими объ-
ектами. Android разрабатывается быстрыми 
темпами, в среднем две версии в год. Каждая 
новая версия получает улучшенный интер-
фейс, высокую производительность и 
множество новых пользовательских функций 
[1]. 

Одним из важных аспектов Android 
платформы является ее безопасность. На про-
тяжении многих лет Android совершенствовал 
собственные встроенные средства защиты.  

С изменением программно-аппаратной 
составляющей средств мобильной связи меня-
ются способы захвата и передачи ценной ин-
формации злоумышленниками (меняется код 
вредоносных программ, а цели и задачи, реа-
лизующие, их остаются прежними). Метод 
сигнатурного анализа, реализованный в боль-
шинстве антивирусных программах, показал 
свою высокую эффективность при обнаруже-
нии и обезвреживании известных вирусных 
сигнатур, однако при появлении новых вредо-
носных программ, отличающихся своим пове-
денческим характером, их возможности стано-
вятся ограниченными. С целью увеличения 
качества обнаружения нового вредоносного 
программного обеспечения, отсутствующего в 
базе сигнатур, возникает необходимость и ак-
туальность в применении новых интеллекту-
альных методов, опирающихся на анализ по-
ведения вредоносного программного обеспе-
чения. В данной работе были применены клас-
сические методы классификации программно-
го обеспечения на основе выявленных свойств, 
присущих вредоносному и безопасному про-
граммному обеспечению, а также выполнен 
сравнительный анализ работы классических 
методов с машиной опорных векторов и 
нейросетевыми методами. Для мобильного 
устройства Android эти результаты являются 
актуальными, так как применительно к ним 
еще мало изучены. Анализ отечественных и 
зарубежных публикаций [9, 10, 11] по данной 
тематике показывает, что такие работы актив-
но ведутся, однако в них отсутствует практи-
ческие рекомендации, а также качественные и 
количественные характеристики разработан-
ных программных проектов для систем ком-
плексной защиты средств мобильной связи 
типа Android.  

 
Постановка задачи для классических 

методов 
Пусть X — множество объектов – про-

грамм, Y — множество примеров (virus, ok) кла-
стеров. Классификация осуществляется на основе 
двух классов virus и ok. В качестве метрики вы-
брано Евклидово расстояние между объектами 
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xxxxp . Задана конечная экс-

периментальная выборка объектов 
XxxX m

m ⊂= },...,{ 1 . Требуется разбить вы-
борку на непересекающиеся подмножества, назы-
ваемые кластерами так, чтобы каждый кластер 
состоял из объектов, близких по метрике p , а 
объекты разных кластеров существенно отлича-
лись. При этом каждому объекту m

i Xx ∈ припи-
сывается номер кластера iy  [4, 5, 6]. 

Решение задачи 
Требуется определить функцию 

YXa →: , которая любому объекту 
Xx∈ ставит в соответствие номер кластера 
Yy∈ . Множество Y в некоторых случаях из-

вестно заранее, однако чаще ставится задача 
определить оптимальное число кластеров, с 
точки зрения того или иного критерия каче-
ства кластеризации. В качестве основных кри-
териев были выбраны такие, которые наиболее 
часто используются при разборе и анализе 
свойств, присущих поведению вредоносного и 
безвредного программного обеспечения: 

• Наличие txt файла содержащего списки но-
меров (например, smsc.txt (7921, 7923, 7924 и т.д.)); 

• Наличие обфускации кода; 
• Класс отвечающий за шифрование File 

Encryptor (contex); 
• Наличие класса Telephony; 
• Наличие класса SmsReceiver; 
• Наличие класса SmsBlockerThead; 
• Наличие субкласса SmsBlockerThead; 
• Наличие файла в базе сигнатур; 
• Разрешения на использование сервисов 

системы Android. 
Для решения поставленной задачи и  

выявления основных свойств, по которым 
осуществляться классификация, в данной  
задаче: необходимо выполнить формализа-
цию, провести анализ и классификацию воз-
можных состояний средства мобильной связи 
типа Android в условиях комплексной защиты 
информации. 
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Формализация задачи 
Установка любой программы на мо-

бильное устройство связи типа Android сопря-
жено с тремя основными этапами: 

1. Поиск программы в интернете и при 
успешном обнаружении его передача через 
соответствующие носители на устройство. 

2. Запуск файла программы с расши-
рением apk. 

3. Установка программы. 
На первом этапе по запросу  

пользователя осуществляется поиск необхо-
димого приложения (от игровой программы  
до профессионального приложения). На вто-
ром этапе, в соответствии с запрашиваемым 
приоритетом и необходимых сервисов,  
осуществляется его установка. 

На третьем этапе, после подтверждения 
соответствующего приоритета пользователем 
(параллельно с его действиями в основном ре-
жиме) вредоносное программное обеспечение 
беспрепятственно проникает на мобильное 
устройство “железо” и внедряется в среду опе-
рационной системы с соответствующими пра-
вами доступа и разрешениями.  

Для ликвидации указанного недостатка в 
настоящее время используются современные 
интеллектуальные методы, включающие два 
рубежа защиты [2]: 

1. Анализ разрешений. 
2. Анализ вредоносного кода.  
В данной работе рассмотрим более по-

дробно второй этап. Проведя предварительно 
анализ и присвоив программе тип проверяемо-
го приложения.  

Формализация вредоносного программ-
ного обеспечения осуществляется в три этапа: 

1. Анализ манифеста и ресурсов прило-
жения Android. 

2. Декомпиляция.  
3. Анализ кода. 
Например, программа SimpleLocker име-

ет одну из особенностей [3]. 
Присутствуют ресиверы (метки):  

 .ServiceStarter 
android.intent.action.BOOT_COMPLETED 
.SDCardServiceStar 

android.intent.action.ACTION_EXTERNA
L_APPLICATIONS_AVAILABLE  

Используются следующие основные 
службы:  
 .MainService 
org.torproject.android.service.TorService 
org.torproject.android.service.ITorService 

org.torproject.android.service.TOR_SERVICE 
Анализ конкретной программы позволил 
установить, что вирус работает с сетевым 
приложением TOR, а также с внешней 
памятью. Дальнейшая манипуляция с данной 
программой позволила выявить наиболее 
характерные особенности: объективная и 
важная информация находится в папке res/raw; 
кроме этого были обнаружены два 
замаскированных архивных файла с 
расширением mp3, которые являлись основой 
сетевой программы. Формализация и анализ 
работы мобильного устройства типа Android 
позволили на аппаратном и программном 
уровнях выделить основные свойства, 
присущие “поведенческому характеру” 
вредоносного программного обеспечения. 

 
Классификация вредоносного 

программного обеспечения на основе 
выявленных признаков 

Фрагмент экспериментальной выборки 
включает в себя перечень всех возможных 
разрешений на использование того или иного 
сервиса, который могут запрашиваться при 
установке программ в мольном устройстве ти-
па Android, представленные в бинарном виде. 
Общее количество разрешений 162. Анализ 
каждого выявляемого свойства ассоциируется 
с профилем поведения мобильной системы, а, 
следовательно, с функционированием вредо-
носного и безвредного программного обеспе-
чения. При этом заранее известно, что если 
при многообразии разрешений вирус присут-
ствует, он соответствует значению 1 на рисун-
ке 1 и 0 в противном случае.  
 

 
 

Рисунок 1. Фрагмент экспериментальных данных 
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В качестве критерия точности и качества 

работы классификатора методов (иерархической 
классификации, метода К-средних, машины 
опорных векторов и нейронных сетей) будем 
использовать следующую формулу: 

ЧН
ЧООК %100×

= ,                    (1) 

где ОК – общий процент, как вредоносного, так и 
безвредного программного обеспечения ошибки 
классификации; ЧН – суммарное число 
наблюдений; ЧО – число ошибок классификации. 

Проведя анализ каждого выявленного 
свойства, были составлены профили поведения 
как вредоносного, так и безвредного про-
граммного обеспечения. Для представления 
были использованы бинарные значения 1 – 
присутствует и 0 – отсутствует.   

 

 
 
Рисунок 2. Результат работы метода иерархической 
классификации 
 

Результаты работы одного из “класси-
ческих” методов - иерархической классифика-
ции - приведены на рисунке 2. Анализ дендро-
граммы позволяет констатировать следующее: 
экспериментальные данные по итогам решения 
задачи были поделены на два множества. Каж-
дое множество содержит как безвредные, так и 
вредоносные программы. Количество ошибок 
первого рода, когда множество безвредных 
программ содержит вирусы равно 22 %, ошиб-
ки второго рода, когда множество вредонос-

ных программ функционирует исправно (ви-
русы не обнаружены) равно 26 %. 

Результаты работы приведены в табли-
це 1 для метода K – средних. 

Т а б л и ц а  1 

Результаты классификации методом К – средних 
кластер 1 кластер 2 

ok ok 
virus virus 
virus virus 
virus ok 
virus ok 
virus ok 

virus (?) ok (?) 
virus (?) virus (?) 
virus (?) virus (?) 
virus (?) ok (?) 
virus (?) ok (?) 
virus (?) ok (?) 
virus (?) ok (?) 
virus (?) virus (?) 
virus (?) ok (?) 

ok (?) ok (?) 
virus (?) ok (?) 
virus (?) ok (?) 
virus (?) ok (?) 

ok (?) ok (?) 
ok (?) ok (?) 
ok (?) ok (?) 
ok (?)  

 
В процессе проведенного эксперимента 

было установлено, что кластеры содержат  
вредоносные и безвредное программное обеспе-
чение. Качество распознавания классических 
методов (иерархической классификации и  
К – средних) одинаковое: ошибки I рода – 26 %, 
ошибки II рода – 22 %, что говорит о невысокой 
точности работы методов. Дальнейший анализ 
этих методов показывает, что с увеличением ко-
личества помех (внешних и внутренних факто-
ров в виде аддитивной или мультипликативной 
составляющей экспериментальной выборки) 
точность классификатора падает. 

Применение машины опорных векторов 
показало его высокую эффективность в каче-
стве классификатора: 

Количество ошибок I рода – 0 %, оши-
бок II рода – 12 %. В результате можно утвер-
ждать, что машина опорных векторов показала 
лучший результат по сравнению с классиче-
скими методами. 

Нейронные сети, в отличие от статисти-
ческих методов многомерного классификаци-
онного анализа, базируются на параллельной 
обработке информации и обладают  
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способностью к самообучению, то есть получе-
нию обоснованного результата на основании дан-
ных, которые не встречались в процессе обуче-
ния. Эти свойства позволяют нейронным сетям 
решать сложные задачи, которые на сегодняшний 
день считаются трудноразрешимыми [8, 13, 15]. 

Для эффективного использования 
нейронных сетей необходимо наличие доста-
точного объема обучающей выборки, исполь-
зуя которую нейронную сеть можно обучить. 

Выбор архитектура нейронной сети вы-
полняется в соответствии с типом решаемой 
задачей. Для классификации подходят: много-
слойный персептрон, радиально базисная 
функция, вероятностные нейронные сети и 
сети Кохонена [10, 14]. 

Аргумент функции активации каждого 
скрытого узла сети радиальной базисной 
функции представляет собой Евклидову норму 
между входным вектором и центром радиаль-
ной функции. Аргумент функции активации 
каждого скрытого узла сети многослойного 
персептрона является скалярным произведени-
ем входного вектора и вектора синаптических 
весов данного нейрона. 

На рисунках 3-4 указана архитектура по-
строенных сетей с указанием активации каж-
дого нейрона для того наблюдения, которое 
было задано. Интенсивность окраса нейронов 
соответствует их активациям, показывая визу-
альную индикацию активности каждой сети.   

Нейронные сети, которые мы применили 
для классификации: 

• Многослойный персептрон – указана ак-
тивации каждого нейрона для наблюдения №1. 
 

 
 

Рисунок 3. Архитектура многослойного персептрона 
 

• Радиально базисная функция – указана 
активации каждого нейрона для наблюдения №1.  

 
 

Рисунок 4. Архитектура радиально базисной функции 
 

На рисунках также представлены: про-
изводительность обучения в целом, произво-
дительность обучения по контрольной выбор-
ке, производительность обучения по тестовой 
выборке, а также представлена информация о 
структуре нейронной сети количество входов и 
скрытых слоев.  

Результатом работы различных архитек-
тур нейронных сетей приведены в таблице 2. 

 
Т а б л и ц а  2 

 

Сравнительный анализ результатов классифи-
кации нейронных сетей 

 

№ Эталонная 
модель 

МП (10-4-
17) 

РБФ (57-
2-1) 

1 ok ok ok 
2 ok ok ok 
3 virus virus virus 
4 virus virus virus 
5 virus virus virus 
6 virus virus virus 
7 virus virus virus 
8 virus virus virus 
9 virus virus virus 
10 ok ok ok 
11 ok ok ok 
12 ok ok ok 
13 ok virus ok 
14 virus virus virus 
15 virus virus virus 
16 virus ok virus 
17 ok ok ok 
18 ok ok ok 
19 ok ok ok 
20 ok ok ok 
21 virus virus virus 
22 virus virus virus 
23 virus virus virus 
24 virus virus virus 
25 ok ok ok 
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26 ok virus ok 
27 virus virus virus 
28 virus virus virus 
29 ok ok ok 
30 virus virus virus 
31 ok ok ok 
32 ok ok ok 
33 ok ok ok 
34 ok ok ok 
35 virus virus virus 
36 virus virus virus 
37 ok ok ok 
38 ok ok ok 
39 virus virus virus 
40 virus virus virus 
41 virus virus virus 
42 ok ok ok 
43 ok ok ok 
44 ok ok virus 
45 ok ok virus 

 
Анализ решаемой задачи классификации 

на основе нейросетевых методов показывает, 
что лучший результат показали РБФ – сети 
(рисунок 5). На рисунке 5 отображены резуль-
таты проделанных экспериментов, ошибки 
первого и второго рода.  
 

 
 

Рисунок 5. Результаты работы классических и 
нейросетевых методов классификации 
 

Выводы 
1. В процессе сравнительного анализа 

классических и нейросетевых методов класси-
фикации для задачи идентификации “поведен-
ческого характера” вируса в мобильных  

средствах связи типа Android установлено,  
что наилучшим качественными и количествен-
ными характеристиками обладают нейросетевые 
методы на основе архитектур РБФ и SVM – ма-
шины (машины опорных векторов). 

2. Нейронная сеть находит лишь один из 
возможных способов разделения классов, кото-
рый, не всегда является оптимальным, а машина 
опорных векторов реализует разделяющую по-
верхность, наиболее удаленную от всех разделя-
емых точек. Таким образом, можно предполо-
жить, что качество распознавания новых приме-
ров у машины опорных векторов выше, чем у 
нейронной сети. Критерий останова для обуче-
ния нейронной сети – нулевая ошибка на обуча-
ющем множестве, а критерий останова для ме-
тода опорных векторов – близость построенной 
разделяющей гиперплоскости к оптимальной.  

3. Основное отличие машины опорных 
векторов от нейронных сетей заключается в 
том, что для нейронных сетей количество 
настраиваемых коэффициентов должно апри-
орно задаваться пользователем на основании 
некоторых эвристических соображений. В ме-
тоде опорных векторов количество настраива-
емых параметров автоматически определяется 
во время настройки и обычно меньше, чем 
число векторов в обучающей последователь-
ности. Ненулевыми остаются коэффициенты у 
опорных векторов, с помощью которых стро-
ится разделяющая гиперплоскость.  

4. Реализация машины опорных векто-
ров на нейронной сети дает дополнительные 
возможности при решении задачи классифи-
кации, так как повышает устойчивость метода 
к шумам исходных данных за счет робастно-
сти нейронных сетей. 

Недостатком метода опорных векторов яв-
ляется неустойчивость по отношению к шуму в 
исходных данных. Шумовые выбросы обучающей 
выборки будут существенным образом учтены при 
построении разделяющей гиперплоскости [7]. 
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